1ii FEDERAZIONE ITALIANA MEDICI DI MEDICINA GENERALE

DOCUMENTO PROGRAMMATICO SICUREZZA DATI
@ NOTE PER LA COMPILAZIONE O

FIMMGPRIVACY_.... PER NON PENSARCI PIV’

COME ACCEDERE:
ENTRA IN INTERNET E VAI ALL'INDIRIZZO: https://ssl.fimmg.org/privacy

o Per generare il Documento Programmatico della Sicurezza (DPS) non dovete essere avvocati
ne ingegneri ........... la FIMMG ha pensato a tutto.
o Dovete semplicemente "descrivere" la Vostra situazione rispondendo alle domande proposte

nei tredici quadri.
o Il programma vi proporra una situazione tipica che si adattera alla maggior parte degli studi
medici.
Il documento viene generato automaticamente alla fine della compilazione, non preoccupatevi se non
riuscite a completare qualche parte, potrete compilarle in un secondo tempo dopo aver raccolte le
informazioni utili e necessarie all'integrazione o correzione .
Quando dovete inserire un indirizzo usate quello fiscale e/o dello studio principale dei professionisti
associati allo studio . Per gli altri soggetti (medico sostituto, fisioterapista, segretaria, commercialista,
legale ecc.) utilizzate I'indirizzo di residenza e/o quello dello studio dove esercitano abitualmente
Iattivita.

A Cura di Paola FERRARI e Aurelio LIMONTA
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UNA BREVE DESCIZIONE DEI COMANDI

= "CANCELLA" serve per eliminare elementi non presenti nella propria struttura.
Se pensate di inserire un soggetto tra quelli elencati in corso d’anno, potete mantenerli nel
documento precisando nel campo note (CHE SI APRIRA’ SCHIACCIANDO IL TASTO “MODIFICA”

Mad Py |a frase “in corso di copertura”.

. L'avanzamento della generazione del documento e mostrato sulla sinistra della schermo:
quando i pulsanti sono completamente NERI il quadro & da compilare; durante la compilazione
assume colore [VERDE; alla fine dopo aver confermato il quadro il pulsante diventa
tutto VERDE.

Una volta completato il documento viene generato in automatico.

Da ora in poi sara sempre disponibile per la stampa e verra conservato nel server della FIMMG
nazionale a disposizione per ulteriori modifiche o integrazioni o inserimento di nuove figure professionali
(nuovi medici sostituti 0 un nuovo commercialista) che potrebbero in futuro collaborare con il medico o
con l'associazione. Vengono inoltre generate, in automatico, tutte le lettere d'incarico, i manuali per il

personale e gli avvisi per i pazienti.
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SCHERMATA DI BENVENUTO IN FIMMGPRIVACY

FIﬁMG

051 srl &
v, Paola Ferrari

_DJ Invia __l] Fegistrati

7 Luglio 2005 - 1081132

Documento Programmatico sulla Sicurezza

A seguitc del Decreto Legge
196/2004, tutte le aziende, le
imprese, i professionisti,  gli
enti privati e pubblici e in
generale, tutti coloro | quali
trattano | dati personall hanno
l'obbligp & redigere |l
Documento Programmatico
sulla Sicurezza (DPS).

Il Documento Programmatico

sulla Sicurezza (DPS) puo

on-line

SSera compllato
utilizzando la procedura

automatizzata disponibiie su

Per compilare il DPS & sufficiente
registrarsi e accedere al sito,
dopo avere ricevuto in forma
gratuita le credenziali, Occorrera
quindi scegliere il proprio tipo di
organizzazione e sequire, passo
dopo passo, la procedura guidata
accettando, modificando o can-
cellande  le  pre-compilazioni
tiplche che i nostri esperti hanno
preparato per voi.

Al termine della procedura, sara
possibile generare e visualizzare
una bozza del DPS relative alla
propria struttura,

Quando sl & soddisfatti del
risultato, & possibile scaricare
sul proprio PC e stampare il DPS
che & stato generato.
FimmgPrivacy permette inoltre
di generare le lettere di incarico
relative a tutti i soggetti coin-
volti nel trattamento dei dati, ed
include un modulo di forma-
zione del personale sulla privacy
che pubd essere  scaricato,
stampato e distribuito a tutti i
soggetti per i quali si & tenuti ad
organizzare attivitd di forma-
Zione,

questo sito

. : Per tornare alla prima schermata;
Gestione strutture . . .
o Per modificare e/o correggere una struttura gia inserita.
. Per iniziare una la compilazione di una nuova e diversa

struttura;
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LA COMPILAZIONE DEL DOCUMENTO

INSERIRE IL NOME DELLA STRUTTURA

Digitando il tasto ~—~"""""""_" sj aprira la maschera che ti chiede di dare il nome alla tua struttura:
es. medico singolo: Mario Rossi, Studio Associato Mario Rossi e Mario Bianchi ecc.

rigvo

ECOSI sl &
Auy, Pacla Farrari

CREAZIONE DI UMA NUOVYA STRUTTURA

&l fine di facilitare la compilazione del DPS, ==l fimmg.org ha preparato aleuni modelli di
documento specific per i seguenti tipi di struttura;

* Studi medici

& Studi profescionali Area medico / sanitaria

Inserisci il nome & scegli il tipo di strutbura che mealio descrive |a tua arganizzazione:

Mome della struttura |Mari|:| Rossil
Tipologia della struttura IStudi rnedici ;l

ESEMZICOME DI RESPOMNSARILITA

ZO5I srl e 'Auw, Pacla Ferrari sono esentati da qualsiasi responsabilitad circa 'esattezza dei dati inseriti, la loro veridicitd e la lora
rispondenza all'allegato b)Y del Dulgz 196/2003, Conseguentermnente, non risponderanno di danni, sanzioni civili, armmiiniztrative /o
penali deterrninati dai dati inseriti nel docurmento.

Nella TIPOLOGIA STRUTTURE : troverai due scelte .
0 STUDI MEDICI: é la struttura di base, valida anche per le associazioni ed & pensata per coloro
che hanno pochi soggetti di riferimento ( es. segretaria, infermiera, medico sostituto).
0 STUDI PROFESSIONALI AREA MEDICO SANITARIA: si tratta di una struttura piu complessa,

che gestiscono piu forme associative con personale, specialisti, consulenti ecc.).
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‘ferifica che i dati qui sotto riportati corrispondano alla struttura che stai descrivendo, Premi su "conferma
questn modulo” per registrarlo come completato.,

Eaha . TITOLARI DEL TRATTAMENTO
Auw, Paola Ferrari

Il titolare del trattamenta:
TITDLnRI

RESPONSABILI o esercita il potere decisionale sulle finalita, sul trattamento e sulla sicurezza dei dati;
e adotta le misure minime ed il documento sulla sicurezza;

SOGGETTI : ) i e : o
+ riceve dall'installatore dei sistemi la dichiarazione di conformita,
{ AFFIDAMENTI
..... Mel caso in cui un unica struttura sia formata da pid professionisti (forme associate), ognuno de
i TRATTAMENTI guali & respansahile del propria trattamenta, & necessario inserire tutti | naminativi,

fiEEHACCLIEER Mel caso in cui pid titolari del trattamento condividano |a medesima struttura ed il medesimo

RISCHT cistemna informatico & possibile compilare un unico documenta,

Importante! I dati anagrafici dei titolari del trattamento saranno riportati nel documento

MISURE el s el neE 5
programmatico (8 necessario inserire | dati di almeno un titolare del trattamenta),

APPARATI

SISTEMI : : - : !
Clicca qui per inserire un titolare

SALVATAGGIO

s PROTEZIONE

HI FORMAZIONE

: Conferma qui questo modulo }i : Pwanti |

| .
et

ESEMZIOME DI RESPOMSARILITA'
COSI zrl e 'Avy, Paola Ferrari sono esentati da qualsiasi rezponzabilita circa 'ezattezza dei dati inseriti, la loro veridicitd e la loro
rispondenza all'allegato b) del 0lgs 196/2003, Conseguentemente, non rispanderanno di danni, sanzioni civili, amministrative efao

penali determinati dai dati inseriti nel documento,

Medico singolo oppure pit medici se si tratta di un'associazione, in questo caso i singoli andranno
indicati come contitolari.

Il titolare del trattamento del dato e colui che ha il potere giuridico di disporre dei dati e,
conseguentemente, é attribuito al titolare/i del medesimo studio se condividono anche i dati .

Coloro che collaborano con la struttura ( es. medico sostituto, specialista ecc.) andranno inseriti tra i
SOGGETTI INCARICATI.
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REGOLE PER LE FORME ASSOCIATE
LO STUDIO ASSOCIATO, MEDICINA DI GRUPPO O COOPERATIVA CHE
UTILIZZA LA MEDESIMA STRUTTURA INFORMATICA PUO’ COMPILARE UN
UNICO DOCUMENTO

SE LAVORATE IN RETE/GRUPPO CON
UN UNICO SISTEMA

Q |
COSIWRIVACY

4
bt il I REGISTRAZIONE TITOLARE DEL TRATTAMENTO

utilizza il modulo per inserire i dati anagrafici o la ragione sociale dell’azienda

Ragione
Sooiale Coslar

Cogname Nome

: ALLivits
Partita Tvia | 12345678310 BT
Indinzzo  Bestion di Forta Yolte, 13 CAP 20021
Citta ilano Provincia M|

Premi per inserire un nuovo

titolare
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#::2 INDIVIDUAZIONE DEL RESPONSABILE DEL TRATTAMENTO

F[ﬁN[G

2 COST sl &
Ay, Paola Farrari

E: 1itoLARI
ERESPDNSHBILI
I soGGETTI

Il AFFIDAMENTI
Bl TRATTAMENTI
Bl raccoiTA
Il riscul

Il ri1sure

Bl ~ArPARATI
Bl sisteEmMI

Bl sALVATAGGIO
Bl PROTEZIONE

Bl roRMAZIONE

Verifica che | dati qui sotto riportati corrispondano alla struttura che stai descrivenda. Premi su "conferrma
questo modulo” per registrarlo come completato,

RESPOMSABILI DEL TRATTAMENTO

Il responsabile del trattamento & designato dal titolare con scelta facoltativa e pud essere
scelto anche tra persone efo soggett giuridici esterni alla struttura (societa di servizi,
consulenti, ecc.).

Se il responsabile del trattamento nhon viene designato, i titolar sono tuttl responsabili del
trattamento.

I dati anagrafici del responsabile del trattamento saranno riportati nel documento
programmatico,

Se non =i intende designare un responsahile del trattamento, cliccare sul tasto
Conferma qui questo modulo h’l e proseguire.

Clicca qui per inserire un responsabile

ER LT BN rModulo confermatn
———

ESEMZIOMNE DI RESPOMSARILITA'

COSI sl 2 Ay, Paals

Ferrari sono esentati da qualsiasi responsabilitd circa 'esattezza dei dati inseriti, la lore veridicitd = la loro

rizpondanza all'allegato b) del Dllgs 196720032, Conseguenterments, non risponderanno di danni, sanzioni civili, arministrative 2fa

pernali determinati dai

Non € una figur

dati imsariti nel docurments,

a obbligatoria, ma puo essere opportuna nel momento in cui I'associazione

dispone di piu studi ogn’uno dei quali e affidato ad un responsabile interno e/o esterno alla

stessa.
In questo caso,

la nomina del responsabile permette di avere una figura di riferimento che

curera gli adempimenti relativi alla struttura esterna.

Puo essere anche un professionista esterno e/o una di servizi espressamente incaricata per le

procedure.

Se non si intende nominare alcun responsabile premere il pulsante "I e prosegui oltre.

In questo modo tutti i medici saranno co-responsabili del trattamento .
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2 SOGGETTI INCARICATIAL TRATTAMENTO

F | Home Gestione strutture  Genera documento  Scarlca DPS
Werifica che | dati qui sotto riportati corrispondano alla struttura che stai descrivendo. Premi su "conferma

questo modulo” per registrarlo come completato.
SEa Sk E SOGGETTI COINWOLTI NEL TRATTAMENTO DEI DATI
Auy, Paala Ferrari

= Qi di seguito vengono elencati | soggetti tipicamente coinvolti nel trattamento dei dati in
E: trroLars strutture di guesta tipologia: verificare che coincidano con quelli della propria struttural

Il rRespoONsABILI L
ESDGGE'ITI

Il AFFIDAMENTI
Bl TRATTAMENTI
Bl raccouta
Bl riscur

Il risure

Il ArPARATI
Il sisTerI

Bl sALVATAGGID
Il rPrROTEZIOME

I roRMAZIONE

: Module confermatn

ESEMZICME DI RESPOMNSABILITA'

CiDSI sl e 'Aww, Paola Ferrari sono esentati da qualsiasi responsabilita circa I'esattezza dei dati inseriti, la loro veridicita e la loro
rispondenza all'allegate b) del D.lgs 126/20032, Canseguentemeants, non risponderanno di dannis sanzioni divili, amrministrative 2f o
penali detaerminati dai dati inseriti nel docurmeanta,

Vengono elencati tutti i soggetti che tipicamente sono coinvolti nel trattamento dati di uno studio
medico, oltre ai medici titolari che compaiono gia nell'elenco, sono proposti : medici sostituti, specialisti

che collaborano con la struttura, familiari collaboratori, infermieri, segretarie ecc.

frase “in corso di copertura”.

@ Alla fine il programma provvedera a generare automaticamente le lettere di incarico per
ogni soggetto inserito.
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mamnm

22 AFFIDAMENTI

F Home Gestione strutture  Genera documento  Scarica DPS
Werifica che | dati qui sotto riportatl corrispondano alla struttura che stal descrivendo, Premi su "conferma

questo modulo” per registrarlo comme completato,

2 COSLsrl & ; SOGGETTI ESTERNI ALLA STRUTTURA DEL TITOLARE AL QUALI E' AFFIDATO, IN CONFORMITA' AL
Auu. Paola Ferrari CODICE, IL TRATTAMENTO DI DATI PERSDNALI

Eé TioLar: Elenco delle attivita affidate all'esterno
Per ciascuna delle attivita affidate all'esterno, dare una breve descrizione, indicare la tipologia

Bl RrespoNsABILD dei dati, | soggetti incaricati e le misure da adottarsi da parte dei soggett esterni.

Il soceeTx

E AFFIDAMENTI

- TRATTAMENTI Descrzione | compila
Dati economici, ed economici compresi quelli

B rAccouTa dei consulenti (Sensibili imitatamente alle
anagrafiche)

Bl riscur Accede ai dati economic
personale e dei consule

Bl nisure limitatamente al personal

Accede ai dati anche sensibili limitatamente al
caso affidato

Bl sisvem: Consulente responsabile del |Accede ai dati relativi all'incarico affidato
servizio protezione e {Sensibili nei limiti della sicurezza del
B savataceio [ERENEGLTE

Bl ~rraram

I rrOTEZIONE

Bl rormAazIONE

ESEMZICME DI RESPONSABILITA'

COSI srl 2 "awe, Pacla Ferrari sono esentati da qualsiazi responzabilitd circa 'esattezza dei dati inzeriti, |2 loro veridicitad & la loro
tispondenza all'allegata b) del D.lgs 196/2003, Conseguenternente, non risponderanno di danni, sanzioni civili, amministrative /o
penali determinati dai dati inseriti nel documento.

In questa parte del programma verranno elencati i soggetti incaricati che trattano i dati al di
fuori della struttura ( es. commercialista/i, avvocato/i, consulente del lavoro ecc.).

E’ possibile aggiungere qualunque altro professionista anche non sanitario che collabora con voi o con
la vostra associazione ma che non é parte stabile della stessa e, per qualsiasi ragione, tratta parte dei
dati al di fuori della struttura stessa.

Per inserire un affidamento non proposto utilizza il tasto aggiungi un affidamento =

.

Dopo avere individuato gli affidamenti premere il pulsante plonferme Bl g proseguire oltre.

@ Alla fine il programma provvedera a generare automaticamente le lettere di incarico per

ogni soggetto inserito.affidamento inserito.
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HE  TRATTAMENTI
Gestione strutture Genera documento  Scarica DPS

Werifica che i dati qui sotta riportati corrispondano alla struttura che stai descrivendao, Premi su "conferma
questo modulo” per registrarlo come completato.

B COST 5l & : TRATTAMENTI IM ATTO O POSSIBILI
#Auy, Paola Ferrari

L'elenco comprende tuttl | trattamenti tipici per guesto tipo di struttura,
Ei nrolar:

Bl resrONSABILI Se | trattamentl in attcl o guell pDSS|b|I| non coincidono con guelli della propria struttura,

I soccemTn

Il ~rripamMenTI

bancaria

AL S S (s M D ati personali dei fornitori concernenti la reperibilita e la
corrispondenza con gli stessi, nonché inerenti ai fini fiscali o dati di

ETR&WHMENTI
B raccota
- RISCHI Descrizione Tipologia
- MISURE Dati personali degli assistiti e personali fornitori efo clienti
Dati personali del personale dipendente, quali quelli necessari al
I ArraraTI ) AT : :
rapporto di lavoro, alla reperibilita ed alla corrispondenza con gli
- SISTEMI stessi o richiesti ai fini fiscali e previdenziali o dati di natura
Il rroTEZIONE natura bancaria

Dati personali di Avvocati e professionisti cui vengono affidati
Il rFoRrMAZIONE incarichi o si rivolge per consulenze, quali gquelli concernenti la

lita e la corrispondenza con gli stessi, nonché inerenti a
finalita fiscali o dati di natura bancaria

Dati sensibili del personale dipendente, conseguenti al rapporto di
lavoro, ovvero inerenti i rapporti con gli enti previdenziali ed
assistenziali, o dati giudiziari del personale dipendente o I'adesione
ad organizzazioni sindacali

Dati sensibili degli assistiti per I'espletamento degli incarichi affidati
allo studio, idonei a rivelare I'origine razziale ed etnica, le
convinzioni o I"adesione ad organizzazioni a carattere religioso,
politico, sindacale o filosofico

Dati sensibili dei paziente, dagli stessi forniti o comunque acquisiti
per I'espletamento idonei a rivelare lo stato di salute

Dati sensibili di terzi, forniti dai pazienti o acquisiti per
I'espletamento deagli incarichi affidati allo studio, idonei a rivelare lo
stato di salute

Vengono elencate le tipologie di dati ( personali, sensibili e/o giudiziari) normalmente trattati in
uno studio medico.

E' praticamente gia compilato, non dovete far altro che confermare e/o togliere dati non trattati.

E' fatta salva la possibilita di entrare nella singola descrizione e modificarla o integrarla alle esigenze

della propria struttura e/o inserire trattamenti diversi utilizzando il tasto aggiungi un trattamento

Una volta accettato il modulo premere =2
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HE  RACCOLTA

F | Home Gestione strutture  Genera documento Scarica DPS
verifica che i dati gui sotta riportati caorrispondana alla struttura che stai descrivendo. Premi su "conferma

questo rmodula” per registrarlo come completato.

& COSI =rl 2 : RACCOLTA DATI
Aoy, Paola Ferrari

HH TrroLART Modalita di raccolta dei dati

Bl ResProONSABILL
Il socceTTI
Bl AFFIDAMENTI

Il TRATTAMENTI

E RACCOLTA
]

LR ELABORAZIONE DATI

Il riisure

Bl Arparaty Modalita di elaborazione dei dati

Bl sisTEMI Elaborazione Compila
- PROTEZIONE Con modalita informatizzate mMod bl :Cancbl
Il roRMAZIONE :

Forme particolari di elaborazione dei dati

Elaborazione Interconnessicne

Interconnessione con Sistemi informarivi Titolare del sistema
soggetti pubblici regionali informativo regionale (...}

B Module confermatn

ESEMZICME DI RESPONSABILITA'

COSI srle I'tww, Paola Ferrari sono esentati da qualsiasi responsabilitd circa l'esattezza dei dati inseriti, la loro veridicita e la laora
rizpandenza zll'allegats b) del D lags 19672003, Caonseguentammente, non risponderanna di danni, sanzioni civili, armministrative /o
penali determinati dai dati inseriti nel documento,

Anche in questo caso sono state individuate delle modalita di raccolta dei dati tipiche di uno
studio medico.

-
: Conferma |
—

Una volta accettato il modulo premere &

ATTENZIONE : Abbiamo previsto forme particolari di elaborazione dati in interconnessi con i
servizi regionali (es. SISS della Lombardia) e/o futuri sistemi di interconnessione nazionali.

In questo caso, il medico opera quale soggetto incaricato mentre responsabile del trattamento
sara |'ente di riferimento del sistema ( es. regione Lombardia).
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Rischi

F Home Gestione strutture Genera documento Scarica DPS

werifica che | dati qui sotto riportati corrispondano alla struttura che stai descrivendo. Premi su "conferma
questo modulo” per registrarlo come completato.

2 ZOSI =l a2
Aww, Paola Ferrari

RISCHI DERIVANTI DAL COMPORTAMENTI DEGLI OPERATORI

L'elenco sotto riportato descrive i rischi tipici derivanti da comportament degli operatori
TITOLARI potenzialmente dannosi per la sicurezza dei dati.

RESPOMSABILY = el : e e - - gt
Per ciascuna classe di rischio, vengono proposti livelli di rischio e contromisure tipici per questa
SOCCETTI tipologia di struttura.

AFFIDAMEMNTI

TRATTAMERNTI Tipologia Hschio Liwvello Contomnmisura
immediata sostituzione

RACCOLTA =

ord e denuncia

E RISCHI

Bl risure

Bl ArPARATI RISCHI DERIVANTI DA EVENTI RELATIVI AGLI STRUMEMNTI

Bl sisTEMT Questo elenco descrive, invece, i rischi tipici derivanti da eventi relativi agli strumenti
potenzialmente dannosi per la sicurezza dei dati.

Bl soavATAGGIO

Bl FROTEZIONE Aanche in Questo caso, per ciascuna classe di rischio, vengono proposti livelli di rischio e
contromisure tipici per questa tipologia di struttura.

Bl FORMAZIONE

Tipologia rschio Livello Contromisura

BASSO [utilizzo idoneo software antivirus

Aggiungi una tipologia di rischio derivante da eventi relativi agli strumenti. -+ PI

RISCHI DERIVANTI DA EVENTI RELATIVI AL CONTESTO FISICO-AMEBIENTALE

Questo elenco descrive, infine, i rischi tipici derivant da eventi relativi al contesto fisico-
ambientale potenzialmente dannosi per la sicurezza dei dati.

Anche in Questo caso, per ciascuna tipologia di rischio, vengono proposti livelli di rischio 2
contromisure tipici per questa tipologia di struttura.

Vengono descritti i rischi tipici che riguardano i dati dello studio medico.

Sono state proposte, per ogni tipologia di rischio, delle contromisure da adottare.

Anche in questo caso, il compilatore potra decidere accettare il modulo premendo
oppure cancellando i dati i&2zcl],
Per aggiungere una tipologia di rischio non prevista utilizzate il tasto Aggiungi una tipologia di

rischio:—.ﬂ

I modulo € SEMPRE proposto come precompilato ed € sempre stato previsto un rischio BASSO.

Presupponendo che le varie attivita e contromisure siano state attuate.
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RICORDA

Se non avete ANTIVIRUS E FIREWALL E ORA DI COMPRARLI!!!
E' NECESSARIO PREVEDERE: PASSWORD PER ACCEDERE Al DATI E CODICE DI
CRITTOGRAFIA PER DATI SENSIBILI E GIUDIZIARI
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B MISURE

F Home Gestione strutture Genera documento  Scarica DPS
werifica che i dati qui sotto riportati corrispondano alla struttura che stai descrivendo, Premi su "conferma

questo modulo” per registrario come completato.

2o ST L MISURE IMN ESSEREE DA ADOTTARE
Auw,. Paola Ferrari

Duesto elenco descrive le misure in essere e da adottare a contrasto dei rischi individuati

ES TiToLaR: dall’analisi dei rischi.
RESPONSABILI
- Fer misura gui si intende non solo lo specifico intervento tecnico od Drgamzzatwo sttD in
B soccerrr essere per pravenire, contrastare, o ridurre gli effett relativi ad una specifica minaccia ma
anche tutte quelle attivita di \.-'er|f|ca e controllo nel tempo, essenziali per assicurarne 'efficacia.
Il AFFIDAMENTI Senza procedure di controllo periodico, infatti, nessuna misura pud essere considerata
completa.

Bl TRATTAMENTI

Bl raccoLTA

- RSLELILE Misura richiesta
EIMISURE Censimento e aggiornamenti dei trattamenti

APPARATI Lista degli incaricati
- SISTEMI Gestione 3 de i autenticazione

Password, token o disposi biometrici { togliere quello che non

| EETYRFRSATS LR - stato adottato)
- PROTEZIONE Protezione della sessione di lavoro
- FORMAZIOME Profilazione dei privilegi per I'accesso

Aggiornamento programmi per prevenire vulnerabilita e
correggere difetti del software

Adozione di misure idonee per assicurare I'integrita e

disponib dei dati

Salvataggio e ripristino dati

B : rodule confermain

W £ ina lista di controllo, in sintesi, descrive le misure minime previste nell'allegato B
del D,Igs 196/2003 e/o quelle suggerite come tecnicamente utili .

Sul sito Fimmg potrai scaricare l'allegato ed una semplice presentazione informativa.

Serve per avere un controllo successivo alla stesura del documento al fine di predisporre le
misure da implementare

Verificate semplicemente che le misure descritte siano adottate nella vostra situazione ed indica SE LA
MISURA E' “ADOTTATA” O “DA ADOTTARE".

Fatta la verifica la misura sara definita come "adottata"’, se non si descrive nulla ("non adottata") vuol
semplicemente dire si dovra in futuro correggere o inserire la misura.

Per aggiungere un apparato utilizza la funzione Aggiungi una tipologia di monitoraggio
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APPARATI

tiorne strutture Genera documente  Scarica DPS

Yerifica che i dati qui sotto riportati corrispondano alla struttura che stai descrivendo. Premi su "conferma
questo modulo® per registrario come completato.

2SO sl & 1 INWENTARIO DEGLI APPARATI E DEI SISTEMI INFORMATICI
Aiww, Paola Ferrari

werificare che gli apparati elencati coincidano con quelli della propria struttura,
TITOLARI

RESDPOMNSABILI Utilizzare il tasto Mod I-| per descrivere correttarmente gli apparati in uso presso la propria

SOGGETTI ; : : : e ;
tipologie di apparati non utilizzate nella propria struttura.
TRATTAMENTI

RACCOLTA Tipologia apparato

2|
=
Il AFFIDAMENTI
L2]
=l
i

S— e —

MISURE

APPARATI

SISTEMI DI AUTORIZZAZIONE INFORMATICA

Scegliere il sistema di autorizzazione informatica utilizzato nella propria struttura.

Il sisveEmI

Il ssrivaTaccIOo

Il rrOTEZIONE Se nella propria struttura & presente un server che implementa | servizi richiest per autenticare
ed autarizzare gli accessi alle singole stazioni di lavor (po), scegliere 'opzione pid appropriata
Bl FoRMAZIONE tra guelle rappresentate con "autorizzazione di rete’.

Altrirmenti, se non si dispone di un server che svolge guesti servizi, scegliere "autorizzazione
locale™.

Per ciascuna opzione, tra parentesi sono riportate le modalitd con le quali avviene il

riconoscimento (coppie loginf/password, smart card, chiavi biomeccaniche).

Sisbemi di autorizzazione informatica

(Messuno) Ll

: Mo dule confermato
H

ESEMZIOME DI RESPOMNSABILITA'
CSI =rl e I"Auww, Paola Ferrari sano esentati da qualsiasi responsabilita circa l'esattezza dei dati inseriti, |a loro veridicita & la lora
rispondenza all'allegato b) del D.lgs 19672003, Conseguenternente, non risponderanno di danni, sanzioni civili, ammministrative efo

Chiede di descrivere la propria struttura tecnologica , i server ed i personal computer posseduti.
Esempio:

SERVER SEDE Es. modello Hp , sistema operativo windows Xp ,

protezione antivirus , collegamento ad internet

PC MODELLO SEDE Es. modello Hp , sistema operativo windows Xp ,

protezione antivirus , collegamento ad internet

SISTEMA BACKUP DATI Su Cd oppure su cassetta dat o altro sistema

SERVER SEDE DECENTRATA Es. modello Hp , sistema operativo windows Xp ,

protezione antivirus , collegamento ad internet
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a2 SISTEMI

Genera documento

Yerfica che i dati qui sotto riportati corrispondano alla struttura che stai descrivendo. Premi su "conferma

guesto modulo” per registrarlo come completato,

s ses . AMMINISTRATORI DEI SISTEMI
Auw, Paola Ferrari

Inserire i dati deali amministratori dei sistemi presso la propria struttura, Il sistema provvedera

Bl TrroLar: a generare le lettere di incarico.

- RESPONSABILI  gagnome Morme Indivizzo Provincia | _

Bl AFFIDAMENTI Aggiungi un amministratore dei sistemi -+ DI

B reamraven

B raccolra Inserire | dati degli amministratori delle password presso la propria struttura. Il sistema

provyedera a generare le lettere di incaricao,

Il =iscur

- MISURE Cognonme MNonme Indivizzo Prowvincia | i

H rrrararn e M e e R ——— ———

Aggiungi un amministratore delle password 4+ §

SISTEMI

RESPONSABILI PER LA MAMUTENZIONE DEI SISTEMI

Inserire | dati dei responsabili della manutenzione dei sistemi presso |la propria struttura,

Il sALvATAGGIO

Il rrOTEZIONE
Bl rormMAzIONE Clicca qui per inserire un responsabile della manutenzione

RESPOMSABILI PER L'EFFICIENZA DEI SISTEMI

Inserire | dati dei responsabili del controllo periodico di efficienza.

Clicca qui per inserire un responsabile dell'efficienza

I ER LTIV - Mo dule confermatn

ESEMZICME DI RESPOMNSABILITA'

COEI srl 2 "Avw, Pacla Ferrari sono esentati da qualsiasi responsabilitd circa 'esattezza dei dati inseriti, la loro veridicitd e la loro
rispondenza all'allegata b) del Oulgs 196/2003, Conseguenternents, non risponderanno di danni, sanziani civili, amministrative /o
penali determinati dai dati inseriti nel docurmento.

La sicurezza dei dati coinvolge diverse personale allinterno ed all’esterno della struttura, possono
essere il medico stesso che lavora da solo e se la cava per manutenzioni e manutenzioni, un medico
del gruppo con il “pallino” dell'informatica o professionisti 0 societa alle quali ci si rivolge per i servizi
descritti.

Il programma prevede specifiche lettere di incarico...

perché non esiste sicurezza senza GUARDIANI!!
In questa maschera verranno richiesti i dati di coloro che la struttura avra individuato quali responsabili
del l'attribuzione e controllo delle password , il responsabile dell’efficienza dei sistemi e della

manutenzione.
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SALVATAGGIO

uitture enera docuimer carica DF

|Ui werifica che | dati qui sotto riportati corrispondana alla struttura che stai descrivendo. Premi su "conferma

questo modulo” per registrarlo come completato,

@SOS sel &
Sww, Paola Ferrari

PROCEDURE PER IL SALVYATAGGIO DEL DATI

warificare che le procedure elencate coincidano con quelle dells propria struttura.

TITOLARI
RESPOMNS ABILT Litilizzare il tasto "r:l-o':i"il per descrivere carrettarmente le procedure in atto presso la propria
struttura. Indicare espressamente il luogo di conservazione delle copie dei dati e il nominativo
SOGGETTT dell'incaricato del salvataggio.
AFFIDAMENTL
Litilizzare il tasto -l:antbl per eliminare le tipologie non utilizzate nella propria strutbtura.
TRATTAMENTI

RACCOLTA

Procedura Luocgo
RISCHI

= = =
z Backup automatico Ehiuslincs st
MISURE 3 = principale
APPARATI fornltorl esfo Backup automat S DI;ESSD
clienti :de principale

SISTEMI

Aggiungi una procedura
SALVATAGGIO

PROCEDURE PER IL RIDPRISTINO DELLA DISPONIBILITA DEI DATE

Bl roRMAZIONE sierificare che |le procedure elencate coimcidano con quelle della propria struttura.,

Tipologia dat Procedura

Dati personali eqgli assistiti e personali
Ffornitori e o i

ondenza con gli stessi,
nonché inerenti ai fiscali o dati di natura
bancaria

ESEMNZICONE DI RESPOMNSABILITA

COST =vl e 'Avu, Pacla Ferrari sono esentati da qualsiasi responsahbilitd circa l'esatterza dei dati insariti, la loro veridicitd 2 la lara
rispondenza all'allegato bl del Chlgs 195/2003, Conseguentements, non risponderanne di dannis sanzioni civili, amministrative efo
penali determminati dai dati inseriti nel docurmento,

RICORDA!

SE NON SALVI | DATI RISCHI DI PERDERE TUTTO IL TUO LAVORO, FALLO
QUOTIDIANAMENTE E CONSERVA | SUPPORTI DI MEMORIZZAZIONE IN LUOGO SEPARATO !

Allinterno di questa parte del programma sara necessario descrivere le modalita di salvataggio dei dati
della struttura, esempio: hard disk removibile, masterizzatori, floppy, penne ecc. e ogni quando eseguo
un salvataggio.
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i PROTEZIONI

{ome Gestione strutture Genera documenta  Scarica DPS

F

DCOSI sl &
Auy, Paola Ferrati

Werifica che i dati gqui sotto riportati corrispondano alla struttura che stai descrivendo. Premi su "conferma
questo rmodula” per registrarlo come completato,

TEMI DI PROTEZIONE OBELIGATORI PER I DATI SEMSIBILI

Bl rroLaR: Protezione dati sensibili

Bl RESPONSABILI La legge prevede che | dati sensibili siano detenuti in archivi separati efo protett da cifratura in

modo da rendere comungue inaccessibile il dato a terzi malintenzionat,
Il soceceTTa

Bl ArFFIDAMENTI Utilizzare il tasto Moed I'i per accedere al dettaglio di ogni voce, Ukilizzare | campi "descrizions' e
Yinformaziond™ per indicare se la protezione mediante cifratura & realizzata dall'applicativo in uso
Bl TRATTAMENTI

oppure da dispositivi agaiunti (es. software di cifratural,
Il raccouTa

Il riscur

B riisure

Se disponibili, allegare al documento le certificazion dei produtton efo installator,

Tipologia dati Proterione Descrizione
Bl ~rrarat:

Bl sistemx

Bl saivaTAccIo DESCRIZIONE DEI LUDGHI E DEI SISTEMI DI PROTEZIONE ARCHIVIO ELETTRONICO E CARTACED
PROTEZIOME 5 : o :

E Elenco dei luoghi e dei sistemi

Bl rorMAzZIONE Yerificare che coincidano con guelli della propria struttura, Utilizzare || tastoMed F| per

descrivere correttamente luoghi & dei sistemi presso la propria struttura,

Descrzions

Sistema allarme x
Porte bhlindate x
Y

Finestre protette X
e |

Descrizione delle procedure di protezione dei dati.

Ormai tutti i programmi di gestione delle cartelle cliniche usano sistemi di cifratura dei dati, & opportuno
verificare se il tuo programma lo prevede.

Nel caso contrario € opportuno munirsi di una chiave software o hardware di crittografia. Potrai trovare

questi dispositivi presso ogni rivenditore di materiale informatico anche con costi contenuti.
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i FORMAZIONE

‘ ii Werifica che i dati qui sotto ripartati corrispondano alla struttura che stai descrivendo. Premi su "conferma

questo modulo” per registrarlo come completato,

DESCRIZIOME DELLE ATTIVITA' DI FORMAZIONE

Elenco delle attivita,

& COSI sl &
Auw, Paola Ferrari

Il tiroLar:

Bl RESPONSABILI Fer ciascuna athivita, indicare | soggetti interessati dai corsi di formazione (specificare se vi sono
soggett gia formati o da formare durante I'anno su determinati argomenti).

B socceETTI

Il ~rripAMENTI

Il TRATTAMENTI Inserisci un'attivita di formazione i+ bl
I raccowta

B riscur

I ~isure

Il ArPPARATI
I sistera

B sawvataccio

Il rrOTEZIONE

E FORMAZIONE

ESEMZIOME DI RESPOMSARILITA'

oSl sl e "aww, Paola Ferrari sono esentati da qualsiasi responszabilita circa I'esattezza dei dati inseriti, la loro veridicita e |1z loro
rispondenza all'allegato b del Dnlgs 196/2003, Conseguentermente, non tisponderanne di danni, sanzioni civili, amministrative efo
penali determinati dai dati inseriti nel docurmenta.

i Module confermato

Il programma gia offre una dispensa informativa sull'uso dei dati che puo essere distribuita al
personale assolvendo, quindi, anche all’'onere della formazione.

Possono essere descritte anche delle altre attivita di formazione sulla sicurezza dei dati alle quali si
intende far partecipare il personale dello studio.

Esempio: Dicembre 2005 seminario dal titolo “REGOLE PER LA PROTEZIONE DEI DATI NELLO
STUDIO MEDICQ?”, partecipanti tutti i membri della forma associata e personale dipendente.

Il programma fornira un modello operativo utile a tale scopo.
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LA GENERAZIONE DEL DOCUMENTO

automaticamente il programma generera:
a) IL DOCUMENTO PROGRAMMATICO DELLA SICUREZZA DEI DATI
b) LELETTERE DI INCARICO PER TUTTI I SOGGETTI COINVOLTI
c) UNA PROPOSTA FORMATIVA PER IL TUO PERSONALE.

..... ed ora SALVA, SCARICA_% | DOCUMENTI CHE VORRAI STAMPARE !
Erwm

= " # I'Em'lltum -

#= Oprionl = X

2 INDICE -~
=1 DOCUMENTOD PROGRAMMATICN

B TTOLAR DEL TRATTAMENTO
(5 RESPONSABIL DEL TRATTAME

4y SCOPO DEL REGOLAMENTO E
[ PRINCIPALL DEFIREON!

a [y DEFINZIONE DE| RUOLI NELLA,
115 TABELLA DEI TRATTAMENT! IN
4 ACCESS0 Al DATE E vALUTATI

[ MISURE DI SICUREZLA MBIIME

[l PROTEDCNE DA PROGRANME

[ BACKUP, SUPPORT) RIMOVIBIL

[ LA CERTFICAZIONE DELLE MIS

[ ANALISI DE| RISCH

[ MONITORAGEI) DEL PROCESS

[ DESCRIDONE APPARAT E 5157
[ PROTEZIONE INFORMATICA DE

[ CRITERI E PROCEDURE PER I

[ CRITERI E PROCEDURE PER 1L

[z CESCRIZONE DEI LUCGH E DE

T ETrDITHOAIE NE| | & ATTRATAT

e I B T -

£

|

e

A -G]S e

Genera documento

Una volta confermati tutti i moduli e sufficiente premere il pulsante == ed

-~ - mi s

DOCUMENTO PROGRAMMATICO

EDELLE PROCEURE DESALY AGLARDLY DEDDATLE DELLA PRIV ACY

TITOLARI DEL TRATTAMENTO:

1. Warie Aossl

fcina- Wilano
o proingia: M
© olpc 20021

[t indrizro; Bastoni di Porta Volls, 13
[ partita va: 12346678610

RESPONSAEILI DEL TRATTAMENTO:

1. Giovanni Viende
~ ciin
4 prowincia:
eap
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: ita va

2. Ratfneds Biarchi
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